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TCP-Wrapper config

/etc/hosts.allow
/etc/hosts.deny

Format daemon : host [: options]

daemon=Name des Programmes

portmap
in.telnetd
rsyncd
sshd

options

ALLOW
DENY
spawn () führt Befehl aus
twist () führt befehl anstelle des dienstes aus
banners /pfad/to/dir sucht nach Datei und gibt diese aus

host
.example.org alle hosts der domain
192.168. alle Adressen
ip/mask

Wildcards

ALL alle hosts/dienste
LOCAL alle Hosts der selben Domain
UNKNOWN unbekannte Benutzer/Hosts
KNOWN bekannte Benutzer/Hosts
PARANOID Verwirft, wenn Reverse-Lookup falsch ist

Default: DENY
hostbasierte zugriffskontrollebenutzt von

inetd
sshd

ersichtlich, wenn die libwrap verwendet
wird

ldd

xinetd
/etc/xinetd.conf

defaults{}log_type = FILE /pfad

service #name {}

socket_type = stream | dgram
protocol = tcp | udp

wait = no | yes
user = name

server = /path/to/bin
page 461

inetd

startet dienste dynamisch

/etc/inetd.confservice socket proto wait user prog arg

servicename gem /etc/services

socket
dgramudp
streamtcp

wait
udp -> wait

tcp -> nowait

user
user für prozess

user[:group]

prog
Programm mit pfad
/usr/sbin/tcpd progfür TCP-Wrapper


