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PAM

/etc/nsswitch.conf

datenbank: quelle

datenbanken

aliasesmailaliases
automount

ethersmac-address-table
group
hosts

networks
passwd

protocols
rpc

services
shadow

quellen

files
dns

ldap
compat

modul

default pfad
/usr/lib/security/
/lib/security

config der module via /etc/security/
pam_access.so Einschränkung nach Source
pam_cracklib.so prüft passwörter
pam_deny.so verbietet alles

pam_devperm.so
ändert rechte der Devices in
/etc/logindevperm

pam_ftp.so anonymer FTP-Login

pam_group.so
weisst gruppe zu gem
/etc/security/groups.conf

pam_homecheck.so existiert das Homedir?
pam_issue.so gibt /etc/issue aus
pam_ldap.so ldap-authentifizierung
pam_limits.so Limits pro Benutzer
pam_listfile.so Black-/Whitelists
pam_mail.so prüft auf neue mails
pam_mkhomedir.so legt das homedir an
pam_nologin.so kein login wenn /etc/nologin
pam_permit.so gestattet zugriff immer
pam_rootok.so OK wenn UID=root
pam_securetty.so rootlogin einschrönken
pam_tally.so protokolliert fehlgeschlagene logins
pam_time.so zeitliche einschränkung
pam_unix.so /etc/passwd und /etc/shadow
pam_warn.so logging via Syslog

argumente

debug
no_warn
use_first_pass keine erneute passwordeingabe

try_first_pass
password wird erneut abgefragt, fals
Fehler

expose_account gibt mehr informationen preis
nullok erlaubt leere passwörter

config

/etc/pam.confservice typ flags modul argumente

/etc/pam.d/#service
typ flags modul argumente

other
default datei

grundsätzlich deny

typ

account
Account gültig

password nicht abgelaufen
authAuthentifizeierung

passwordpassword ändern
sessionan- / abmelden

flags

requisitebricht bei failed sofort ab
requiredmuss erfolgreich sein

sufficent
zugriff wird sofort gewährt, wenn
erfolgreich

optional
includebindet eine Configdatei ein

servicelogin


