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firewall iptables

-t #table tables

filter

chains

INPUT
Packete die vom Rechner empfangen werden
und für ihn bestimmt sind

FORWARD
Packete, deren Ursprung und Ziel nicht
lokal ist

OUTPUT Packete die vom Rechner erzeugt wurden
default table

parameter

-i #int incoming interface
-p #proto
--dport #nr
-j ACCEPT | DENY
-d #ip destination

nat

chains

PREROUTING
vor dem routing
Destination NAT

OUTPUT Lokal erzeigte Packete

POSTROUTING
Nach dem Routing
Source Nat

parameter

-o #int outgoing interface

-j SNAT
Static translation
--to-source #IP

-j MASQUARADE dynamic tranlation

-j DNAT
destination NAT
--to-destination #ip

mangle
ändert packet-header

chains
INPUT, OUTPUT, FORWARD, PREROUTING,
POSTROUTING

raw

Packete markieren, welche nicht getrackt
werden sollen

chains
PREROUTING
OUTPUT

-P #chain DROP | ACCEPT definiert default policy
-F | --flush alle reglen löschen
-L | --list listet regeln auf
-A | --append regel am ende anfügen
-D | --delete regel löschen

routeddynamisches routing mit RIP

/proc/sys/net/ipv4/

ip_forwardrouting aktivieren/deaktivieren
tcp_syncookieszufällige sequenznummern

tcp_syn_retries
anzahl versuche bevor cookies eingesetzt
werden

icmp_echo_ignore_allblokiert icmp
icmp_echo_ignore_broadcastsblockiert icmp an brdcast-addressen

conf/enthält einstellungen für Interfaces


